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KAYTTOOHJE

Nama erityisehdot on tarkoitettu kdytettdviksi hankittaessa pilvipalveluna tuotettuja ohjelmistopalveluja,
jotka on tarkoitettu tietyille organisaatioille tai kdyttdjaryhmille (esimerkiksi valtionhallinto tai jokin kuntien
toimiala; yhteisOpilvessa tuotettu ohjelmistopalvelu, Community Cloud - SaaS). Kayttijdyhteison tapa
organisoitua voi vaihdella, mutta yhteison jasenilld on yleensa yhtildiset turvallisuuteen, yksityisyyden
suojaan ja kaytettavyyteen liittyvat vaatimukset seké lainsdddanndsti johtuvat tarpeet.

Yleisti pilvipalveluista'

Pilvipalveluilla tarkoitetaan palvelumallia, jossa helposti sdddettivid ja usean kéyttdjan kesken jaettuja
tietoteknisid resursseja tarjotaan tietoverkkojen yli. Yhteydensaanti pilvipalveluun on tehty mutkattomaksi,
palvelun toiminnallisuuksia voidaan kytked kayttoon, toisiin palveluihin ja pois kdytosti nopeasti ja helposti
kéyttdjan tarpeen mukaan.

Pilvipalvelut voidaan méadritelld palvelun keskeisten ominaisuuksien, palvelumallien ja kdyttomallien kautta.
Pilvipalveluiden keskeisid ominaisuuksia ovat:

Kdyttd itsepalveluna Asiakas voi halutessaan muuttaa itsendisesti palvelun kdyttGtapaa ja
ulkoasua palvelun sallimissa rajoissa. Kdytdssé olevia resursseja voidaan
lisdtd tai vahentdd automaattisesti ilman palveluntarjoajan henkildiden
toimenpiteita.

Laaja pddsy Internetistd Pilvipalveluun péésy tapahtuu standardien internet-teknologioiden
mukaisesti. Pdisy on mahdollista erilaisilla paitelaitteilla kiyttdjan
valitsemassa paikassa ja kdyttdjan haluamaan aikaan.

Resurssien yhteiskdytto Samoilla laitteistoilla ja alustoilla tuotettua palvelua tarjotaan eri
asiakkaille. Asiakkaiden tiedot on eriytetty toisistaan ohjelmallisesti ja
resursseja jaetaan asiakkaille heiddn muuttuvien tarpeidensa mukaisesti.
Palveluilla on sijaintiriippumaton” leima siten, ettd kéyttdjalld ei yleensd
ole tarkkaan tiedossa, missd palveluun kdytetyt resurssit sijaitsevat.
Kayttijalld voi kuitenkin olla mahdollisuus mééritelld sijainti jollakin
korkeammalla abstraktiotasolla, esimerkiksi maanosan, valtion tai
palvelukeskuksen tasolla.

Nopea joustavuus Resursseja voidaan ottaa kdyttdon ja vapauttaa nopeasti ja joustavasti,
joissakin tapauksissa myos automaattisesti palvelutarpeen mukaisesti.
Kaéyttijalle palvelun kapasiteetti voi usein niyttdd rajattomalta.

Mitattu palvelu Pilvipalvelut mittaavat ja optimoivat automaattisesti resurssien kayttod
jollakin palveluun sopivalla mittarilla. Resurssien kdyttod voidaan seurata,
ohjata ja raportoida ja tuoda niin ldpindkyvyyttd palvelun kaytt6on ja
laskutukseen.

! Teksti tukeutuu asiakirjaan The NIST Definition of Cloud Computing, Special Publication 800-145, National Institute
of Standards and Technology, U.S. Department of Commerce, 2011.
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Pilvipalveluihin liitetdédn resurssien yhteiskadyton vuoksi helposti mielikuva siité, ettd palvelut saattavat sijaita
missé vain. Pilvipalveluita tarjoavat tahot voivat kuitenkin tarjota asiakkaille monia erilaisia vaihtoehtoja
palvelun sijainnin valintaan.

Perinteisiin ulkoistuspalveluihin verrattuna pilvipalveluiden tirkeimmat kustannustehokkuuden
mahdollistavat ominaisuudet ovat itsepalvelukayttd, resurssien automaattinen kayttoonotto ja siithen liittyva
nopea joustavuus. TAmi ominaisuus antaa organisaatioille mahdollisuuden toteuttaa toiminnallisia muutoksia
huomattavasti perinteisid toimintatapoja nopeammin ja auttaa saavuttamaan toiminnallisia hyotyja.

Pilvipalveluiden palvelumallit jactaan yleensé kolmeen: infrastruktuuriresurssipalvelu (en. Cloud
Infrastructure as a Service, laaS), alustaresurssipalvelu (en. Cloud Platform as a Service, PaaS) ja
ohjelmistoresurssipalvelu (en. Cloud Software as a Service, SaaS).

Naissé erityisehdoissa kisiteltdva malli on Ohjelmistoresurssi-palvelumalli. Ohjelmistoresurssi-
palvelumallissa palvelun kayttdjalla on mahdollisuus kayttad palveluntarjoajan sovelluksia, joita ajetaan
pilven perusrakenteita hyddyntden. Sovelluksia voi kdyttad erilaisilla paatelaitteilla ja kayttoliittymilld kuten
esimerkiksi selaimella. Kéayttdja ei hallinnoi tai kontrolloi pilvipalvelun perusrakenteita kuten
tietoliikenneverkkoa, palvelimia, kdyttojarjestelmid, tallennusjérjestelmid eiké yksittdisid sovelluksia tai
niiden ominaisuuksia lukuun ottamatta mahdollisia kiyttdjdkohtaisia sovellusten asetuksia.

Pilvipalveluiden kayttomallit jactaan yleensd neljadn: yksityinen pilvi (en. Private Cloud), yhteisopilvi (en.
Community Cloud), julkinen pilvi (en. Public Cloud) sekd hybridipilvi (en. Hybrid Cloud).

Niissé erityisehdoissa késiteltdvd malli on Yhteisopilvi (en. Community Cloud). Yhteisopilvimallissa
palvelua kayttavat useat organisaatiot ja palvelun on tarkoitus palvella yhteis64, jolla on yhteisid vaatimuksia
ja tarpeita. Palvelua voivat hallinnoida organisaatiot itse tai palvelua voi yllapitdd kolmas taho. Palvelu
saatetaan tuottaa organisaatioiden omissa tiloissa tai niiden ulkopuolella.

Ohjelmistopalvelun soveltuvuuden arviointi palvelukuvauksen perusteella

Ohjelmistoresurssipalvelu hankitaan julkisena hankintana, mikd merkitsee sitd, ettd palvelukuvauksen ja
tarjotun palvelun tulee tayttda tilaajan vaatimukset. Tilaajan on palvelukuvauksen perusteella arvioitava,
toteuttaako ohjelmistopalvelu tarjouspyynnon kohteena olevassa kayttGtarkoituksessa palvelun kaytolle
asetetut vaatimukset. Toimittaja ei siis vastaa siitd, ettd ohjelmistopalvelu soveltuu tilaajan
kéyttotarkoitukseen.

Ohjelmistopalvelun kdyttdonottoa ja hankintaa suunnittelevan organisaation tulee tunnistaa ja ilmaista
kulloiseenkin kéyttotarkoitukseen liittyvit vaatimukset, jotka voivat liittyd muun muassa tietoturvatasoihin,
tietosuojaan ja viranomaisen asiakirjojen hallintaan.

Toimittajan tarjoaman yhteisopilven suunnittelun ja toteutuksen ldhtdkohta on tietyn kayttdjayhteison
yhteiset vaatimukset ja tarpeet. Pilvipalvelun toimittaja tuottaa ohjelmistoresurssi-palvelumalliin perustuvat
pilvipalvelut paédsééantdisesti samanlaisina kaikille kyseisen palvelun kéyttijille.

Jotta tilaajan olisi mahdollista arvioida tarjotun palvelun soveltuvuus kéyttdtarkoitukseen, palvelukuvauksen
tulee sisdltdd vahintdan seuraavat tiedot:

- yksityiskohtainen erittely palvelun sisillosti ja toteutuksesta

- toimittajan alihankkijat ja niiden kayttd

- ohjelmistopalvelussa olevan tilaajan aineiston varmistamisen menettelyt

- asennus-, muutos- ja huoltoikkunoiden ajankohdat

- ohjelmistopalvelun tuottamisen sijainti (Suomi tai jokin toinen maa — tavoitteena on, ettd
palvelukuvaus siséltéa riittdvit tiedot palveluun ja sen tuottamiseen soveltuvan lainsdddannon
tunnistamiseksi). (Palvelun tuottamisen sijainti kattaa konesalit ja hallintapalvelut seka
tallennettujen tietojen maantieteellisen sijainnin.)

- henkildtietojen késittelyn periaatteet

il



JUHTA - Julkisen hallinnon tietohallinnon neuvottelukunta

- palvelun kdyttdoikeuksien ja kidyton seurannan menetelmat
- tilaajan kdyttoympéristod ja tarvittavaa tietoliikenneyhteytti koskevat vaatimukset.

Palvelun toteutus ja kiytto

Toimittaja toimittaa palvelun siten, ettd se on saatavilla sopimuksen ja palvelukuvauksen mukaisesti
yhteyspisteessd, joka on joko yleisen sdhkdisen viestintdverkon tai sopimuksessa jokin muu erikseen sovittu
liityntépiste. Tilaaja huolehtii palvelun kdyttamiseen tarvitsemiensa laitteiden, tietoliikenneyhteyksien ja
ohjelmistojen hankinnasta, toimintakunnosta ja suojauksista, mikéli ne eivit sopimuksen mukaan kuulu
toimittajan vastuulle.

Selkeyden vuoksi ehtojen rakenne mukailee ohjelmistopalvelun kdyton elinkaarta: kiaytosta sopiminen,
kayton edellytysten luominen, kidyttoonotto, kayttd ja muutokset kdyton aikana sekd menettelyt sopimuksen
péaattyessa.

Erityisehdoissa on useita sopijapuolia koskevia (myotavaikutus)velvollisuuksia, joiden tavoitteena on
kitkaton ohjelmistopalvelun kdyttoonotto, kayttd ja mahdollisimman selked menettely kdyton mahdollisesti
péattyessa.

Ehdot asettavat erdiden asioiden perustason ja niitd noudatetaan, ellei sopimuksessa muuta sovita. Téllaisia
kohtia ovat esimerkiksi

- tietoturvaan ja tietosuojaan liittyvd vastuunjako
- erityiset tietoturvan hallintaan liittyvit toimet
- muoto, jossa toimittaja palauttaa tilaajan aineiston tilaajalle sopimuksen péattyessa.

Erityisehtojen mukaan toimittaja voi kdyttda alihankkijoita ohjelmistopalvelun tai sen osa toteuttamiseen ja
muihin sopimuksen tayttdmiseen liittyviin tehtdviin. Alihankkijoiden kdyt6lle ei aseteta muita ehtoja kuin se,
ettd alihankkijoiden kdyttd on kuvattava ja mahdolliset henkilGtietoja késittelevat alihankkijat on nimettava
palvelukuvauksessa.

Sopijapuolet sopivat kirjallisesti siitd, siirtdako tilaaja henkilGtietoja toimittajalle. Jos toimittaja kasittelee
henkilGtietoja tilaajan lukuun, sopimukseen suositellaan liitettdviksi ndiden ehtojen lisdksi JIT 2015 —
Erityisehtoja henkilotietojen kdsittelystd (JIT 2015 — Henkilétiedot).

Tama kéyttoohje ei ole osa sopimusta.
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Sopimuksen péiviys ja nro: Liite nro:

JIT 2015: Erityisehtoja tietoverkon vilityksella toimitettavista
palveluista

Siséllys

N 10 ) <] 21111 T RSP RPR 1
I T3 41151 11 PSSRSO 1
3 SOPIMUKSEN KONA@ ....cciuiiiiiiiiiiiiiiciieee ettt ettt e et e e e rtb et e s satbaeeeestbaeeeesssseeeesssrseeeasnsaeeasssrenesnnes 2
4 Toimittajan yleiset VEIVOIISUUACE ........ccceviuiiiiiiiiiieeciitie et et e ettt e e e srree e eerreeeeseeraeeeessraeeesssnnaeeas 3
5 Tilaajan yleiset VEIVOIISUUAEL .........vvieiiiiiiiiiiiii ettt e e et e e e setre e e e saeraeeesenraeessseraeeeanes 3
6  Ohjelmistopalvelun SiSAIt0 ja PAIVEIULASO .....ccuvviiiiiiiiieiiiiiee ettt et e et e e e e sear e e e e setraaeeeaes 3
7 Oikeudet ja tilaajan @INEISTO .........ccveeeeiivieeeiiiieeeeiireeeeeitreeeestreeeestreeeesserseeeesssseeeessssseeesssseeesssssseeeses 3
8  Ohjelmistopalvelun KAyton aloittamineN............ccveuriieeiiirireeiiiiieeeriieeeeeireeeesirreeeeserreeeeseereeesserreeseennes 4
L 13113101 SRS 5
10 TiCtOJEN VAIMUSIAIIINECI .. .ccceuviieeeeireeeeeirreeeesttreeeesstreeeesserseseessseseeserseessssssesssssssseesssssssessssssesessssseeessnes 5
11 Muutokset ohjelmiStOPalVEIUUN.........cciiiiiiiiiiiiiiee ettt e et e et e e st e e e e stbreeeeevreeeesaerneeeanes 5
12 Ohjelmistopalvelun KeSKEYtAMINET ...........uviiiiiiiieiiiiiiiieeee et e ettt e e e e e e esearreeeeeeeeeennearaaees 6
13 TictoturvalliSUUS Ja tIEEOSTUOTA ...uuvvrireeeeeeeiiiiiiiieeeeeeeesctteeeeeeeeeesietrreeeeaeeeessssrssreeeeesesssssssssseseeeesesssssssseees 6
14 TictoturvaloukKausten KASIEELY ........eeiiiiiiiiiiiiiiie e eciiiee ettt ete e e et e e eetr e e e satvr e e e eevreeeesaevneeeenes 7
15 Ohjelmistopalvelun tuOttamISEN STJAINEL ........uvieiieeeeiiiiiieeeeeeeeeieiireeeeeeeeesrirrreeeeeeeessseerrrreeeeessssssnssseees 7
16 VOImMAasSa0lo ja IrTISANOMINEN. ....ce..uuiieeitiieeeeitteeeeeitteeeeiteeeeesebaeeeseaatteeesaabteeesaabeeeesanbteessnbeeeesaneeeeeanns 7
17  Avustamisvelvollisuus SOpIMUKSEN PAATLYESSE. .....cc.uviieiiiiiiiieiiiiiee ettt et e e s eeeee e 8

1 Soveltaminen

(1) Néiti erityisehtoja noudatetaan julkisen hallinnon hankintayksikkdjen ostaessa tietoverkon vilitykselld
toimitettavaa ohjelmistopalvelua, jos néihin erityisehtoihin on viitattu sopimuksessa eiké niistd ole joiltakin
osin sovittu toisin kirjallisesti.

(2) Néiti erityisehtoja kdytetddn yhdessé julkisen hallinnon IT-hankintojen yleisten sopimusehtojen kanssa.

Ristiriitatilanteissa nima erityisehdot patevit vastaavilta kohdin ennen edelld mainittuja julkisen hallinnon
IT-hankintojen yleisid sopimusehtoja.

2 Maiaritelmat

Alla olevien erityisehtojen méédritelmien liséksi noudatetaan JIT 2015 Yleisten ehtojen miéritelmid.
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palvelukuvaus

yksityiskohtainen erittely palvelun sisallosté

Ohjelmistopalvelun palvelukuvauksen tulee olla riittdvan yksityiskohtainen, jotta tilaaja voi sen perusteella
ratkaista, soveltuuko palvelu tilaajan kayttotarkoitukseen.

ohjelmistopalvelu

palvelu, jossa sovellus tai palvelu tuotetaan keskitetyssa palvelinkeskuksessa tietoverkon vilityksella
saataville yhteyspisteeseen ja jossa padsy ohjelmistoon seki sen kidyttdoikeus tarjotaan toistuvaismaksua
vastaan

Palvelu tuotetaan kéyttden palvelun tuottajan palveluymparistoon kuuluvia verkkoja, palvelimia sekd kaytto-
ja tallennusjarjestelmid, joiden hallintaan tai konfigurointiin palvelun kayttdja ei osallistu lukuun ottamatta
rajoitettuja, kayttdjasn liittyvia asetuksia.

tilaajan aineisto

tilaajan ohjelmistopalveluun siirtdma tai muuten tilaajan lukuun ohjelmistopalvelua varten toimittajalle
luovutettu tai kdyttoon asetettu aineisto, tilaajan palvelun kdytdssa tuottama tai muu sopijapuolten tilaajan
aineistoksi médrittelema tietoaineisto

toimittajan aineisto

toimittajan ohjelmistopalvelun kdyttod varten tilaajalle luovutettu tai kdyttoon asetettu aineisto sekd muu
sopijapuolten toimittajan aineistoksi madrittelema tieto tai aineisto

yhdistetty aineisto

tilaajan aineiston esittdminen ohjelmistopalvelulla tuotettuna siten, etti tilaajan ja toimittajan aineistot
yhdistyvit tuotoksessa

yhteyspiste

kohta tai kohdat, joissa toimittaja liittd4 ohjelmistopalvelun yleiseen sihkoiseen viestintdverkkoon tai
muuhun sopimuksessa sovittuun liityntdpisteeseen

3 Sopimuksen kohde

(1) Ohjelmistopalvelun sisdltd on kuvattu sopimuksessa ja palvelukuvauksessa.

(2) Toimittaja voi kayttda alihankkijoita ohjelmistopalvelun tai sen osan toteuttamiseen ja muihin
sopimuksen tdyttdmiseen liittyviin tehtiviin palvelukuvauksen mukaisesti. Alihankkijat on nimettéva

palvelukuvauksessa, jos ne kisittelevit henkilétietoja. Toimittaja vastaa alihankkijoiden suorittamasta tyosté
samalla tavoin kuin omasta tyOstaan.
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4 Toimittajan yleiset velvollisuudet
(1) Toimittaja vastaa siité, ettd ohjelmistopalvelu vastaa sopimusta ja palvelukuvausta.

(2) Toimittaja vastaa siitd, ettd toimittajan vastuulla olevat tehtdvat tehddén sopimuksen mukaisesti,
huolellisesti seké tehtdvien edellyttdmallda ammattitaidolla.

(3) Toimittaja toimittaa tilaajalle kirjallisesti ohjelmistopalvelun kayttoohjeet ja kdyttoympéristovaatimukset.

(4) Ohjelmistopalveluihin liittyvié tilaajan yhteydenottoja varten toimittajan on ilmoitettava tilaajalle
kirjallisesti yhteyshenkilonsd, muut yhteystietonsa sekd ndiden muutokset.

5 Tilaajan yleiset velvollisuudet
(1) Tilaaja vastaa siit4, ettd tilaajan vastuulla olevat tehtdvét tehdddn sopimuksen mukaisesti ja huolellisesti.
(2) Tilaaja vastaa ohjelmistopalvelun soveltuvuudesta tilaajan kayttStarkoitukseen.

(3) Tilaaja vastaa ohjelmistopalvelun kdyttamiseen tarvitsemiensa laitteiden, tietolitkenneyhteyksien ja
ohjelmistojen hankinnasta, toimintakunnosta ja suojauksista, mikali ne eivit sopimuksen mukaan kuulu
toimittajan vastuulle. Tilaaja vastaa kdyttoympéristonséd saattamisesta palvelukuvauksessa esitettyjen
médrittelyjen mukaiseksi.

(4) Tilaajan tulee opastaa palveluksessaan olevat tai lukuunsa toimivat ohjelmistopalvelun kayttajat
noudattamaan toimittajan antamia ohjeita kiyttdessdan ohjelmistopalvelua. Opastuksessa on kiinnitettava
erityistd huomiota ohjelmistopalvelun kdyton tietoturvallisuuteen liittyviin kysymyksiin.

(5) Ohjelmistopalveluihin liittyvid toimittajan yhteydenottoja varten tilaajan on ilmoitettava toimittajalle
kirjallisesti yhteyshenkilonsé, tarpeelliset yhteystietonsa sekd ndiden muutokset.

6 Ohjelmistopalvelun sisilto ja palvelutaso

(1) Sopijapuolet sopivat kirjallisesti palvelukuvauksen mukaisen ohjelmistopalvelun kéyttdmisestd seka
mahdollisista seuraamuksista, jotka aiheutuvat erittelystd poikkeamisesta. Siltd osin kuin ohjelmistopalvelun
siséllostd tai palvelutasosta ei ole lainkaan sovittu, noudatetaan toimittajan kulloinkin voimassa olevia
julkaistuja ehtoja.

(2) Toimittajan on viipymatté ilmoitettava tilaajalle tietoonsa tulleesta seikasta, joka saattaa estda
ohjelmistopalvelun sopimuksenmukaisen kayttdmisen.

(3) Ohjelmistopalvelu sisiltda tilaajan henkiloston koulutukseen ja ohjelmistopalvelun kidyttdonottoon
liittyvia tehtdvid vain siltd osin kuin niistd on kirjallisesti sovittu.

7 Oikeudet ja tilaajan aineisto

(1) Ohjelmistopalvelun, toimittajan aineiston sek& niihin tehtyjen muutosten omistusoikeus ja
immateriaalioikeudet kuuluvat toimittajalle tai kolmannelle osapuolelle.

(2) Tilaajan aineiston omistusoikeus ja immateriaalioikeudet kuuluvat tilaajalle tai kolmannelle osapuolelle.
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(3) Toimittajalla on oikeus késitelld tilaajan aineistoa vain sopimuksen tdyttimisen mukaiseen tarkoitukseen.

(4) Tilaaja vastaa tilaajan aineistosta ja siité, ettei tilaajan aineisto loukkaa kolmannen osapuolen oikeuksia
tai kulloinkin voimassa olevaa lainsédadéntoa.

(5) Talla sopimuksella ei siirretd olemassa olevia immateriaalioikeuksia sopimuskumppanien kesken.

(6) Tilaajalla ja tilaajan lukuun toimivalla kolmannella osapuolella on oikeus kiyttda ja muokata toimittajan
aineistoa ja yhdistettya aineistoa sopimuksen voimassaoloajan tilaajan toimintaa varten. Tilaajalla ja tilaajan
lukuun toimivalla kolmannella osapuolella seki taholla, jolle tilaajan tehtdvat mahdollisesti siirtyvit, on
kuitenkin myds sopimuksen paittymisen jalkeen rajoittamaton oikeus kayttda ja muokata
ohjelmistopalvelusta saatua yhdistettyd aineistoa mukaan lukien tilaajalle mahdollisesti luovutetut
varmuuskopiot néisti aineistoista.

8 Ohjelmistopalvelun kayton aloittaminen

(1) Tilaajan on annettava toimittajalle riittdvat ja oikeat tiedot toimitusta varten ja muutoinkin parhaalla
mahdollisella tavalla my6tévaikutettava ohjelmistopalvelun toimittamiseen. Tilaaja vastaa toimittajalle
antamistaan tiedoista sekd niiden paivittimisesta.

(2) Toimittajan tulee antaa tilaajalle riittdvét ohjeet ohjelmistopalvelun kdyton aloittamiseksi
mahdollisimman hyvissd ajoin. Toimittajan tulee antaa tilaajalle ohjelmistopalvelun kidyttdonottoon liittyvaa
muuta tukea ainoastaan, mikéli siitd on sovittu erikseen.

(3) Toimittajan on kdynnistettdvd ohjelmistopalvelu yhteyspisteessa sovittuna toimituspdivina tai sovitun
ajan kuluessa. Jos toimitusaikaa tai -pdivaa ei ole sovittu, toimittaja kdynnistdd ohjelmistopalvelun
yhteyspisteessa kohtuullisen ajan kuluessa sopimuksen allekirjoittamisesta tai tilausvahvistuksesta.
Ohjelmistopalvelu on kdynnistetty kun sopimuksen mukainen ohjelmistopalvelu on kdytettdvissa
yhteyspisteessd ja toimittaja on ilmoittanut siité tilaajalle.

(4) Jos ohjelmistopalvelu sisédltdd mahdollisuuden tallentaa tilaajan aineistoa, toimittajan vastuu aineiston
tallessa pitamisestd alkaa siitd hetkestd, kun tiedot on onnistuneesti tallennettu osana ohjelmistopalvelun
kéyton aloittamista.

(5) Jos ohjelmistopalvelun kidyton aloittaminen viivistyy tilaajasta johtuvasta seikasta, toimitusaikaa
jatketaan, kunnes kdyton aloittamisen estidva seikka on korjattu tai poistunut. Toimittajan oikeus laskuttaa
palvelusta alkaa siitd kun palvelu toimittajan puolelta olisi kdytettavissa.

(6) Tilaajan on ilman aiheetonta viivistystd ohjelmistopalvelun kdyton aloittamisen jidlkeen tarkastettava
ohjelmistopalvelun toimivuus ja reklamoitava toimimattomuudesta tai muusta toimituksessa havaitusta
virheestd ja puutteesta. Jos tilaaja ei ole ilmoittanut virheisti seitsemédn (7) arkipdivédn kuluessa
ohjelmistopalvelun toimittamisen aloittamisesta, katsotaan ohjelmistopalvelu hyvéksytyksi.
Ohjelmistopalvelu katsotaan my6s hyviksytyksi heti, kun se on sopijapuolten yhteisessd kdyttoonottotestissa
todettu toimivaksi. Sellaiset puutteellisuudet tai viat, jotka eivit olennaisesti haittaa ohjelmistopalvelun
kéyttamistd, eivét ole esteend toimituksen hyviksymiselle, mutta toimittaja on velvollinen ilman aiheetonta
viivytystd korjaamaan ne.

(7) Toimittaja ja tilaaja voivat sopia ohjelmistopalvelun koekiyttdajasta. Koekdyttoajalla toimittajalla ei ole
mitdédn velvoitteita eikd vahingonkorvausvastuuta. Tilaaja ei ole velvollinen maksamaan palvelumaksua
koekéyttoajalta, mutta tilaajan on muutoin noudatettava sopimusta ja niiti ehtoja.
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9 Tunnukset

(1) Toimittaja luovuttaa yhteysosoitteita ja tunnuksia (esim. kéyttédjatunnukset, tekniset osoitteet ja
tunnukset) sopimuksen mukaisesti tilaajalle palvelun kéyttdmiseksi ja sovittua tarkoitusta varten sopimuksen
voimassaoloajaksi. Toimittaja ilmoittaa niihin tulevat muutokset hyvissé ajoin etukéteen.

(2) Tilaaja vastaa siitd, ettd sen kayttijat siilyttdvat tunnukset ja salasanat huolellisesti ja eivatkd paljasta
niitd kolmansille osapuolille. Tilaaja on vastuussa tunnuksillaan tapahtuneesta ohjelmistopalvelun kadytosta.
Tilaaja ei ole kuitenkaan kdytosta vastuussa, mikili tilaajan tunnukset padtyvat oikeudettomasti kolmannelle
osapuolelle tilaajasta tai tilaajan lukuun toimivasta tahosta riippumattomasta syysté, kuten esimerkiksi
toimittajan jarjestelméédn tehdyn tietomurron vuoksi, tai jos toimittajan edustaja kayttaa tilaajan tunnuksia
sopimuksen vastaisesti.

(3) Tilaaja sitoutuu viipymatta ilmoittamaan toimittajalle tunnusten tai salasanojen joutumisesta kolmannen
osapuolen tietoon tai epdilemastddn tunnuksen tai salasanan vaarinkaytostd. Tilaajan vastuu kayttijiensa
kayttajatunnuksella ja salasanalla tapahtuneesta ohjelmistopalvelun kdytostd lakkaa, kun toimittaja on
vastaanottanut tilaajan ilmoituksen tai toimittaja on muulla tavoin havainnut vaarinkdyton. Vastuun
paattymisen edellytyksend kuitenkin on, ettd tilaaja ei toiminnallaan esti toimittajaa muuttamasta
vadrinkayttdon liittyvid tunnuksia tai poistamasta niitd kdytosta.

(4) Tilaaja on toimittajan kirjallisesta pyynndstd velvollinen vaihtamaan ohjelmistopalvelun kayttamiseksi
vaadittavan salasanan, jos se on tarpeen ohjelmistopalveluun kohdistuvan vakavan tietoturvauhan vuoksi.

10 Tietojen varmistaminen

(1) Toimittaja vastaa ohjelmistopalvelussa olevan tilaajan aineiston varmistamisesta palvelukuvauksessa
ilmoitetulla tavalla. Sopijapuolet sopivat varmistamisen ajankohdista kirjallisesti. Jos asiasta ei ole muuta
sovittu, toimittajan velvollisuutena on varmistaa tilaajan aineisto vahintdén kerran toimittajan tyopdivin
aikana tai toimittajan tilaajalle etukdteen ilmoittamin aikavalein ja sdilyttdd varmistusta tarkoitukseen
soveltuvalla tavalla toimittajan tilaajalle etukdteen ilmoittaman kdytdnnon mukaisesti. Muilta osin tilaajan
aineiston varmistamisesta vastaa tilaaja.

(2) Jos tilaajan aineisto on tuhoutunut, kadonnut, muuttunut tai vahingoittunut tilaajan tai tilaajan vastuulla
olevan tahon kéytettyd tilaajan kdyttdjatunnusta ja salasanaa taikka tilaaja tai sen vastuulla oleva taho on
muuten toiminnallaan tuhonnut, kadottanut, muuttanut tai vahingoittanut tilaajan aineistoa, téllaisten tietojen
palauttamisesta toimittajalla on oikeus veloittaa sovittujen tai hinnastonsa mukaisten veloitusperusteiden
mukaisesti.

(3) Toimittajan tulee tilaajan niin pyytdessé toimittaa enintddn kerran kalenterivuodessa kaikki palveluun
tallennettu tilaajan aineisto tietoaineiston avoimuusvaatimuksen mukaisesti tilaajalle. Tilaajan aineiston
toimituksen yhteydessa toimittajan tulee niin ikdén toimittaa datakuvaus, joka tdyttia tietoaineiston
avoimuusvaatimuksen. Tilaajan aineiston tai datakuvauksen toimittamisesta timin kappaleen mukaisesti ei
toimittajalla ole oikeutta erillisveloitukseen, ellei toisin ole sovittu.

11 Muutokset ohjelmistopalveluun

(1) Toimittajalla on aina oikeus tehdd palveluun sellainen muutos, joka kohdistuu ohjelmistopalvelun
tuotantoympéristoon eikd vaikuta palvelun sisdltoon tai palvelutasoon, tai on tarpeen vakavan tietoturvauhan
(ml. vakavan saatavuusuhan) torjumiseksi, tai johtuu tuotantoympéristdd koskevasta pakottavasta laista tai
viranomaismaariyksestd. Jos muutoksella on vaikutusta palvelukuvaukseen, toimittaja ilmoittaa muutoksesta
tilaajalle hyvissi ajoin etukédteen, tai jos timai ei ole kohtuudella mahdollista esimerkiksi kiireellisen vakavan
tietoturvauhan torjumisen vuoksi, viipymaétté sen jélkeen kun toimittaja on saanut asiasta tiedon.
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(2) Muissa kuin edelld kohdassa 11(1) tarkoitetuissa tapauksissa toimittaja on velvollinen ilmoittamaan
tilaajalle ohjelmistopalvelun muutostarpeesta hyvissé ajoin etukiteen. Muutoksen vaikutukset késitelldén
ennen niiden tekemisté tilaajan ja toimittajan vélilld. Jos aiottu muutos vaikuttaa olennaisesti palvelun
sisdltoon tai palvelutasoon, toimittajan on ilmoitettava muutoksesta tilaajalle kirjallisesti vahintdin kolme (3)
kuukautta ennen muutoksen voimaantulopéivia ja tilaajalla on oikeus irtisanoa sopimus kohdan 16 mukaan.
Olennaisena palvelun sisdallon muutoksena pidetddn muun muassa henkil6tietojen kisittelyn siirtoa sellaiselle
alihankkijalle tai sijaintipaikkaan, jota tilaaja ei perustellusta syystd hyviksy.

(3) Toimittajan tulee toimittaa tilaajalle muuttunut palvelukuvaus sekd kédyttoohjeet ja muu toimittajan
aineisto.

(4) Toimittajan on pyrittdva ottamaan huomioon tilaajan esittdmé toivomus ohjelmistopalvelun muutoksen
kayttoonottoajankohdasta. Toimittajan tulee antaa tilaajalle mahdollisuus tutustua muutoksiin ennen niiden
kayttoonottoa, mikali timd on kohtuudella jarjestettavissa.

(5) Tilaaja voi ehdottaa muutoksia ohjelmistopalveluun. Muutosten toteuttamisesta ja muutosten
kustannusvaikutuksista sovitaan erikseen.

12 Ohjelmistopalvelun keskeyttiminen

(1) Ellei ohjelmistopalvelun sddnnollisistd asennus-, muutos- tai huoltotoimenpiteisti ole ilmoitettu
palvelukuvauksessa, sovelletaan tdimén kohdan 12 (1) mukaisia ehtoja. Toimittajalla on oikeus keskeyttaa
ohjelmistopalvelun tuottaminen kohtuulliseksi ajaksi maanantaista perjantaihin kello 18.00-8.00, lauantaina,
sunnuntaina tai yleisend vapaapdivand, jos se on tarpeen ohjelmistopalvelun asennus-, muutos- tai
huoltotoimenpiteiden vuoksi eikd asennusta, muutosta tai huoltoa voida kohtuullisin kustannuksin toteuttaa
ilman ohjelmistopalvelun tuottamisen keskeyttdmistd. Jos toimittaja keskeyttdd ohjelmistopalvelun
tuottamisen tdssd kohdassa 12 (1) mainitusta syystd, toimittajan on (a) ilmoitettava ohjelmistopalvelun
keskeyttamisestd ja keskeytyksen kestosta tilaajalle hyvissd ajoin etukdteen; (b) pyrittdva siihen, ettd
keskeytyksestd aiheutuvat haitat jadvat mahdollisimman véhaisiksi; ja (¢) tilaajan kirjallisesta vaatimuksesta
hyvitettava keskeytyksesta tilaajalle aiheutunut palvelutason alitus sopimuksen mukaisesti.

(2) Toimittajalla on oikeus keskeyttdd ohjelmistopalvelun tuottaminen yleisen tietoliikenneverkon asennus-,
muutos- tai huoltotoimenpiteiden taikka ohjelmistopalveluun kohdistuvan vakavan tietoturvauhan vuoksi tai
jos laki tai viranomaismaardys tatd edellyttdé tai ylivoimaisen esteen vuoksi. Jos toimittaja keskeyttidd
ohjelmistopalvelun tuottamisen tissd kohdassa 12 (2) mainitusta syystd, toimittaja ilmoittaa keskeytyksesta
ja keskeytyksen oletetusta kestosta tilaajalle hyvissé ajoin etukéteen tai, ellei timé ole kohtuudella
mahdollista, viipymétta sen jilkeen, kun toimittaja on saanut tiedon kyseisesté seikasta.

(3) Toimittajalla on oikeus tilaajaa kuulematta estia tilaajan paisy ohjelmistopalveluun, jos toimittaja
perustellusti epdilee tilaajan sopimuksen vastaisesti kuormittavan tai kdyttivin ohjelmistopalvelua tavalla,
joka vaarantaa ohjelmistopalvelun tuottamisen muille kéyttdjille. Toimittajan on ilman aiheetonta viivytysté
ilmoitettava tilaajalle padsyn estdmisen syistd. Jos tilaaja osoittaa kiyttdneensd ohjelmistopalvelua
sopimuksen mukaisesti, toimittajalla on velvollisuus hyvittda padsyn estimisesti tilaajalle aiheutunut
palvelutason alitus sopimuksen mukaisesti tai tilaajalla on oikeus saada keskeytysajalta hinnanalennusta.

13 Tietoturvallisuus ja tietosuoja
(1) Sopijapuolet sitoutuvat kumpikin omalta osaltaan huolehtimaan ja vastaamaan tietoturvallisuudesta seka

yksityisyyden suojasta Suomessa voimassa olevan lainsdddanndn mukaisesti. Sopijapuolten vélisestd
tietoturvaan ja -suojaan liittyvasti vastuunjaosta sovitaan tarvittaessa tdsmallisemmin.
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(2) Kumpikin sopijapuoli vastaa oman viestintdverkkonsa tietoturvallisuudesta. Kumpikaan sopijapuoli ei
vastaa julkisen internetverkon tietoturvallisuudesta tai sielld mahdollisesti ilmenevistd hiiridistd tai muista
omien vaikutusmahdollisuuksiensa ulkopuolella olevista ohjelmistopalvelun kayttdd haittaavista tekijoistd tai
niistd aiheutuvista vahingoista.

(3) Sopijapuolella on oikeus ryhtya toimiin tietoturvaloukkausten torjumiseksi ja tietoturvallisuuteen
kohdistuvien héirididen poistamiseksi. Sopijapuolen tulee mitoittaa toimenpiteet torjuttavan héirion
vakavuuden mukaan ja lopettaa ne heti, kun niiden toteuttamiselle ei ole perustetta.

(4) Sopijapuolet sopivat kirjallisesti siitd, siirtddko tilaaja henkilGtietoja toimittajalle. Tilaaja on
rekisterinpitdjand vastuussa ndistd henkildtiedoista. Tilaaja vastaa siitd, ettd silld on oikeus siirtidé kyseiset
henkildtiedot toimittajalle sopimuksen mukaiseen késittelyyn. Toimittaja noudattaa henkilGtietoja
kasitellessdén tietojen kasittelya ja suojaamista koskevia sddnnoksid. Toimittaja késittelee henkilGtietoja vain
sopimuksen ja tilaajan antamien kirjallisten ohjeiden mukaisesti. Toimittaja toteuttaa tekniset ja
organisatoriset toimet, joista on sovittu.

14 Tietoturvaloukkausten kasittely

(1) Sopijapuolella on velvollisuus ilmoittaa toiselle sopijapuolelle ilman aiheetonta viivytysta
havaitsemistaan ohjelmistopalvelua tai sen kidyttod vaarantavista merkittavistd tietoturvatilanteen
muutoksista tai lisddntyneistd tietoturvariskeistd, tietosuojariskeistd, tietoturvallisuuden tai tietosuojan
loukkauksista tai niiden epéilyista.

(2) Sopijapuolen tulee osaltaan ryhtya valittdmaésti toimenpiteisiin edelld mainitun loukkauksen vaikutuksen
poistamiseksi tai pienentdmiseksi. Erityisista tietoturvariskien hallinnan edellyttdmistd toimista sovitaan
erikseen.

(3) Sopijapuolella on velvollisuus myétavaikuttaa tietoturva- ja tietosuojaloukkausten tutkintaan.

15 Ohjelmistopalvelun tuottamisen sijainti

(1) Toimittaja voi tarjota koko ohjelmistopalvelun tai osan siitd joko Suomesta tai jostain toisesta maasta
edellyttien, ettd toimittaja tayttdd muuten sopimuksen ehdot. Jos toimittaja tarjoaa palvelua Euroopan
talousalueen ulkopuolelta, toimittaja vastaa siité, ettd mahdollinen henkil6tietojen siirto toteutetaan
lainsdddannon mukaisesti.

(2) Palvelun tuottamiseen kdytettdvien konesalien ja hallintapalvelujen seki tallennettujen tietojen
maantieteellinen sijainti on ilmoitettava palvelukuvauksessa. Toimittaja on velvollinen ilmoittamaan
sijainnin mahdollisista muutoksista.

16 Voimassaolo ja irtisanominen

(1) Mééridajaksi sovittu ohjelmistopalvelua koskeva sopimus péattyy ilman irtisanomista méérdajan kuluttua
umpeen. Tilaaja voi kuitenkin irtisanoa méiirdaikaisen sopimuksen kohdassa 11 (2) tarkoitetussa tilanteessa
ilmoittamalla tésti kirjallisesti toimittajalle, jolloin sopimus paéttyy kolmen (3) kuukauden kuluttua
ilmoituksesta.

(2) Ellei kirjallisesti ole toisin sovittu, toistaiseksi voimassa oleva sopimus voidaan kirjallisesti irtisanoa
paattymaiin tilaajan puolelta kolmen (3) kuukauden ja toimittajan puolelta kuuden (6) kuukauden kuluttua
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irtisanomisesta. Lisdksi irtisanominen on mahdollinen kohdan 11 (2) mukaisesti. Irtisanomisaika lasketaan
sen kalenterikuukauden viimeisestd péivésté, jonka aikana sopimus on irtisanottu.

(3) Jos tilaaja on maksanut tiettyd ajanjaksoa koskevan palvelumaksun etukiteen ja sopimus paittyy
ennenaikaisesti muusta kuin tilaajasta johtuvasta syysta, tilaajalla on oikeus saada palautuksena toteutumatta
jadvaa ajanjaksoa vastaava hyvitys etukéteen suorittamastaan palvelumaksusta.

17 Avustamisvelvollisuus sopimuksen paittyessi

(1) Toimittaja sitoutuu avustamaan tilaajaa ohjelmistopalvelun tai sen osan paittyessd paittyvan palvelun
siirtimisessd kolmannen osapuolen tai tilaajan itsensé hoidettavaksi. Osana avustamisvelvollisuutta
toimittaja on velvollinen tilaajan pyynndstd seuraaviin toimiin:

i. Toimittajan on jatkettava palvelujen toimittamista tilaajalle sopimuksen ehtojen mukaisesti
tilaajan pyytdmassad laajuudessa sopimuksen pééttymiseen saakka.

ii. Toimittajan on avustettava tilaajan pyytdmassa laajuudessa siirron edellyttimien tehtidvien
suorittamisessa ja osallistuttava sithen toimittamalla tietoa, aineistoa, tukea, koulutusta ja
konsultointia ja toimimalla yhteisty0ssa tilaajan ja tilaajan muiden palveluntuottajien kanssa.
Tédmé on tehtiva toimittajan sopimuksen mukaisilla hinnoilla tai, ellei hinnoista ole sovittu,
toimittajan yleisen hinnaston mukaisilla hinnoilla.

(2) Avustamisvelvollisuus alkaa jo ennen sopimuksen pédédttymistd, kun sopimus on irtisanottu tai purettu
paattyvaksi tai kun tilaaja ilmoittaa kdynnistdvansd hankinnan, joka koskee sopimuksen alaisia palveluja.
Velvollisuus jatkuu korkeintaan siihen asti, kun kolme (3) kuukautta on kulunut sopimuksen péaéttymisesta.

(3) Toimittajan velvollisuus sdilyttda tilaajan aineistoa paattyy kuudenkymmenen (60) pdivan kuluttua
sopimuksen paattymisestd, jonka jalkeen toimittajalla on velvollisuus kustannuksellaan tuhota tilaajan
aineisto, ellei tilaaja ole tdtd ennen pyytdnyt aineiston palauttamista kohdan 17 (4) mukaisesti. Mikéli tilaaja
pyytda aineistoa palautettavaksi, toimittaja palauttaa tilaajalle tilaajan luovuttaman, ajan tasalla olevan
aineiston tai muutoin tilaajan palvelua koskevan aineiston. Toimittajalla on kuitenkin oikeus tuhota tai
sdilyttdd tilaajan aineistoa siltd osin, kuin toimittaja on tdhén velvollinen lain tai viranomaisméaarayksen
perusteella.

(4) Ellei kirjallisesti ole toisin sovittu, toimittaja palauttaa tilaajan aineiston tilaajalle kolmenkymmenen (30)
paivén kuluessa tilaajan kirjallisesta pyynnosta tietoaineiston avoimuusvaatimuksen mukaisesti tai sovitussa
muodossa. Tilaajan aineiston toimituksen yhteydessé toimittajan tulee niin ikdén toimittaa datakuvaus, joka
tayttdd tietoaineiston avoimuusvaatimuksen. Tilaajan aineiston tai datakuvauksen toimittamisesta timan
kappaleen mukaisesti ei toimittajalla ole oikeutta erillisveloitukseen, ellei toisin ole sovittu.

(5) Toimittajalla ei ole kohdassa 17(1) tarkoitettua avustamisvelvollisuutta, jos sopimus paittyy tilaajan
olennaisesta sopimusrikkomuksesta. Jos toimittaja on purkanut sopimuksen siitd syyst4, ettd tilaaja on
jattanyt maksamatta ohjelmistopalvelun kaytt6on liittyvid maksuja, toimittajalla on kuitenkin kohdassa 17(1)
tarkoitettu myo6tivaikutusvelvollisuus, mikéli tilaaja suorittaa erddntyneet maksunsa toimittajalle ja asettaa
hyvéksyttivin vakuuden tulevien maksujen suorittamisesta.
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